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1. 账户注册

 您会从 CAST收到注册邮件，在邮件中点击红色连接

 修改注册密码，点击保存。密码一般为 10位以上，需要大小写字母和数字组合
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 修改成功后，您会收到修改成功的邮件，并自动转到登录界面。使用注册的账户和
密码，点击“log me in”登录系统

 以后每次登录，访问 https://rpa.casthighlight.cn登录即可
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2. 管理项目组合

 添加用户，点击“管理项目组合”-“管理用户”-“应用程序”-“创建应用程序”

 输入应用的名称，如“MyITApp”，点击“保存”

 点击“用户”，点击“邀请用户”



一站式云测试平台

第 6 页 共 24 页

 选择新建用户的角色，目前系统提供四种角色

输入用户的邮件地址，点击“邀请用户”，系统会自动发邮件给用户，提醒注册。

 点击用户名，设置用户有权限参与的应用
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 选择应用名称，如“MyITApp”，点击保存

 创建活动。点击“管理项目组合”-“管理活动”
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 点击“创建活动项目”，输入活动名称，如“项目活动”，点击“下一步”

 保持两个设置为 ON状态，并选取一个或多个调查问卷，如“业务影响力”，点击“下
一步”
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 选择域和应用，点击下一步

 点击“完成”
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 点击“开始活动”按钮

至此，项目配置步骤完成。
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3. 下载扫描代理软件和代码扫描

 登录进入 highlight站点，点击“应用扫描”链接

 点击“下载代理程序”

下载 CastHighlightSetup.exe,并双击完成安装。安装过程只需要点击“下一步”即可完成安
装。
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 将被扫描应用的源代码，放置到文件目录下。注意:文件目录名要为英文

 从Windows启动菜单，启动 Cast Highlight Agent,如下图

 点击红色按钮，选择被扫描软件的目录，点击确定
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 点击“discover files”按钮，系统自动发现文件

 点击“scan files”按钮，执行扫描
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 点击“confirm results”

 点击“confirm framworks”
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 点击“save”，选择文件夹，保存扫描结果
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 点击“open folder”,查看扫描的输出结果

扫描结果存储在三个文件中，如下图所示

 退出 highlight agent，至此就完成了代码的本地扫描工作
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4. 问卷回答和结果上传

 点击“应用扫描”连接，点击“调查”

 填写调查问卷内容，点击“保存”。
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 点击“上传结果”

 点击红色空白处，选择

 选择步骤 3中生成的结果 zip文件（只需要上传.zip文件）
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 上传完成后，点击“关闭”

 然后点击“提交”按钮，完成代码上传
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5.结果查看和分析

 点击“仪表盘”-“软件组成”，进入所有应用的总体视图

 视图展示所有应用的许可证构成。按照下图标识，依次点击：1处显示第三方代

码占比，2处许可证的子类型，3处下载应用构成的物料清单(BOM)



一站式云测试平台

第 21 页 共 24 页

3处生成的 BOM清单，详细列出了具体信息。

 点击应用“MyITApp”，进入单个的应用视图

组件列 显示了应用包含的第三方组件

证书列 显示了各个组件使用的许可证类型

技术列 显示了组件的编程技术

CVE列 显示了此组件版本包含的漏洞个数和严重级别

版本列 显示了应用中所使用的组件的版本号

发布列 显示了组件版本的发布日期
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Gap列 显示了所使用的版本和目前最新版本的时间插件

发布列 显示了所使用的版本和目前最新版本之间相差多少个版本

文件列 显示了此组件包含的文件格式

 显示组件版本历史

点击上图 1处，将显示当前的版本以及此组件的版本变化历史，如下图所示
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 显示组件的项目信息

点击上图 2处，将链接到此组件的项目信息网站

 显示组件的漏洞信息

点击上图 3处，将显示此组件包含的漏洞的详细信息，如下图所示
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 Highlight总体管理视图

分别点击仪表盘上的各项视图，查看 Highlight的结果分析视图。这些视图，是整个企
业的所有扫描应用的总体管理视图。

 单个应用的管理视图

点击关心的应用，进入单个应用的视图，分别点击视图类型，查看单个应用的信息。


