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■ 版权声明

本文档中出现的文字叙述、文档格式、插图、照片、方法、过程等内容，除另有特别
注明，版权均属道普云合作工具厂商智游网安所有，受到有关产权及版权法保护。任何个
人、机构未经书面授权许可，不得以任何方式复制或引用本文的任何片断。

■ 免责条款

本文档所含内容仅用于为平台最终用户提供信息，如内容有更改或撤回，恕不另行通
知。智游网安尽最大努力保证资料的准确可靠，但不提供任何形式的担保。
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1 文档定义

1.1 编写目的

为了用户更好的了解使用爱加密移动应用安全检测平台，使用爱加密移动应用安全检
测平台的相关功能，特编写该文档。

1.2 适用范围

本文档适用于使用爱加密安全检测平台的客户公司内部安全技术人员、测试人员，爱
加密安全技术人员、测试人员、售后实施人员。

1.3 术语与缩略语

说明：本部分主要是对本文档所出现的重要缩略语进行解释

编写、术语 解释

平台 爱加密移动应用安全检测平台

1.4 运行环境

爱加密移动应用安全检测平台支持Google、Firefox、搜狗浏览器、360 浏览器、

QQ浏览器、IE9 及以上版本、Safari 和 Edge 浏览器。
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2 产品模块及功能介绍

2.1 产品介绍

爱加密移动应用安全检测平台通过静态检测技术和动态检测技术，检测 Android 应
用、iOS应用、Android SDK、微信公众号、微信小程序、IoT 固件存在的安全风险、漏
洞，对发现的安全问题给出解决建议，并且提供准确、完整的安全检测报告，帮助开发者
了解并提高应用的安全性。

2.2 用户登录及主页面

打开浏览器，在浏览器中输入网址 http://xx.xx.xx.xx，xx.xx.xx.xx 为服务器 IP

地址。如图 2-1所示。

图 2-1

系统初始提供一个管理员账号，用户名XXXX，密码 XXXX。输入用户名、密码、验
证码，点击“登录”跳转到“资产总览模块。如图2-2所示。

http://xx.xx.xx.xx


一站式云测试平台

第 7 页 共 70 页

图 2-2

2.3 资产总览

资产总览模块通过点击添加资产按纽进行上传应用。登录检测系统后打开左边菜单栏
中“资产总览”。

图 2-3

1 查询：“查询”是针对查看之前上传的记录，可通过应用名称进行查询。

2 上传：将 Android、iOS、Android SDK、IoT 固件文件上传至检测系统，然后

保存到资产对应列表中。

3 安全检测：光标放在图标上出现安全检测，点击安全检测，选择检测模版进行安
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全检测。

4 刷除：点击刷除图标可成功刷除列表中的资产。

2.4 检测任务管理

检测任务管理模块是本系统检测应用的主要功能，根据在资产总览页面选择所需的应
用安全检测后，跳转到检测任务管理页面进行检测。

打开左侧菜单栏中的“检测任务管理”，如图2-4所示。

图 2-4

1 查询：“查询”是针对查看之前检测的记录，可通过应用名称进行查询。

2 详情：“详情”可查看检测应用基本信息、检测分数、权限信息、风险漏洞及风
险等级等。

3 重新检测：“重新检测”可重新选择检测模版进行安全检测。

4 下载报告：下载检测报告。

2.5 检测配置

2.5.1 检测模版

检测模版是针对当前系统上传的应用保存到应用列表进行模版检测项的创建。

打开左侧菜单栏中的“检测模版”， 查看设置检测项详情，如2所示。
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图 2-5

1. 新建模版：“新建模版”是针对不能满足用户所需的检测模版而新建模版。

2. 详情：可查看各检测模版里面的检测项。

2.5.2 检测项

检测项页面是针对当前系统所支持的所有检测项列表。

打开左侧菜单栏中的“检测项”，查看检测项列表，如图 2-6所示。

图 2-6

1 查询：通过输入检测项名称查询到检测项。
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2 检测项描述：光标放在检测项图标内可展示检测项描述。

2.5.3 敏感词汇库

敏感词汇库是管理敏感词汇的设置（新建分类，新建词汇，查看分类详情，删除词汇，
删除分类）；

打开左侧“敏感词汇库”，查看敏感词汇库分类列表，如图2-7所示。

图 2-7

1 查询：“查询”是针对之前所新建的词汇分类，可通过词汇分类名称进行查询。

2 新建分类：“新建分类”是针对之前没有创建的词汇分类进行新建。

3 新建词汇：新建当前没有添加的敏感词汇。

4 详情：查看词汇分类的所有敏感词汇 。

5 删除：删除词汇分类里面的敏感词汇。

2.5.4 敏感权限库

敏感权限库查询权限名称，权限描述，权限等级。

打开左侧敏感权限库，查看权限信，如图 2-8所示。
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图 2-8

1 查询：输入权限名称查询权限信息。

2.5.5 SDK 白名单

图 2-9

1 添加 SDK：上传新的SDK白名单。

2 详情：查看SDK的详情。

3 修改：对SDK的信息进行修改。
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4 删除：删除SDK。

2.6 控制中心

2.6.1 用户管理

用户管理用来添加、删除、修改用户信息。系统初始有一个普通用户 XXXX，一个管
理员用户XXXX。XXXX管理员用户默认不显示，管理员用户XXXX 不允许做修改和删除
操作。

登录系统后，打开“系统管理”，在左边的菜单栏中选择“用户管理”。如图 2-9
所示。

图 2-10

2.6.2 角色管理

角色的作用：为不同使用权限的用户进行权限的分类授权。

系统初始有两个角色分别为管理员、普通用户。管理员角色默认已添加系统所有权限，
普通用户角色默认只添加了系统访问和检测相关权限。管理员可对初始角色的权限进行修
改，新增更多的角色便于对不同类型的用户授权。

登录系统后，打开“系统管理”，点击左边的“角色管理”。如图2-10所示。
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图 2-11
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3 操作说明

3.1 管理员用户登录系统

3.1.1 登录系统

1 打开浏览器，在浏览器地址栏输入网址 http://xx.xx.xx,xxxx 为服务器 IP 地址。
输入正确的用户名、密码、验证码，可登录成功。如图 3-1所示。

图 3-2

3.1.2 资产总览

1. 登录成功后，进入【资产管理】页面，如图 3-2所示。



一站式云测试平台

第 15 页 共 70 页

图 3-3

3.1.2.1 资产搜索

1 资产总览页面-模糊搜索，用户在输入框输入关键字，点击搜索按纽，可搜索到
相应的APP、微信公众号、Andriod SDK、IoT 固件，如图 3-3所示。

图 3-4

2 资产总览页面-精确搜索，用户在输入框输入相应名称，点击搜索按纽，可搜索
到相应的资产，如图 3-4所示。
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图 3-5

3.1.2.2 添加资产

1 资产总览页面，点击【添加资产】按纽打开上传页面，可同时选择或拖拽多个
APK或 IPA包体上传，如图3-5、图 3-6所示。

图 3-6
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图 3-7

注：可上传 APK、IPA、Android SDK、IoT文件，上传大小不超过 2GB，可同时选择或
拖拽多个包体上传。

2 添加资产页面，选择应用类型，然后点击【保存】按纽，上传成功的应用保存到
相应应用列表最前面（也会保存到全部应用列表最前面），如图 3-7、图 3-8
所示。

图 3-8
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图 3-9

注：不能上传相同的应用（md5一样），只能上传小于1G的 APK。

3 点击URL按纽，输入APK或 IPA下载地址，点击确定按纽可成功上传应用，如
图 3-9所示。

图 3-10

4 URL 上传页面，点击保存按纽，保存到应用列表最前面，如图 3-10、图 3-11
所示。
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图 3-11

图 3-12

5 添加资产页面，切换到Android SDK 按钮，点击“点击上传”按钮，选择需要
上传的Android SDK文件后，选择文件分类，点击保存按钮，可以成功上传该
Android SDK文件，并且该文件显示在Android SDK页面的最前面，如图3-12、
图 3-13、图 3-14 所示。
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图 3-13

图 3-14
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图 3-15

说明：同一名称的Android SDK文件只能上传一次。

3.1.2.3 刷除资产

1 资产总览页面，点击列表应用刷除图标，可成功刷除列表应用，如图3-15 所示。

图 3-16

3.1.2.4 安全检测

1 安全检测就是本系统的主要功能，点击要检测的资产，再次点击【安全检测】按
纽，然后选择设置所需的检测模版（相关检测项）进行检测，如图 3-16、图 3-17
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所示。

图 3-17

图 3-18

3.1.3 检测任务管理

1 如上图 3-17所示，选择相应的检测模版，点击【确定】按纽成功跳转到检测任
务管理相应检测页面进行检测，可查看应用基本信息，检测分数，如图3-18 所
示。
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图 3-19

3.1.3.1 资产搜索

1 模糊搜索，用户在输入框输入关键字，点击搜索按纽，可搜索到相应的应用，如
图 3-19所示。

图 3-20

2 精确搜索，用户在输入框输入应用名称可查询到相应的应用，如图 3-20所示。
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图 3-21

3.1.3.2 重新检测

1 检测已完成的应用，点击重新检测，选择相应的检测模版（相应检测项）重新检
测，如图 3-21所示。

图 3-22

3.1.3.3 检测分数

1 用户点击检测分数排序按纽，应用列表会按照升降序展示，如图3-22所示。



一站式云测试平台

第 25 页 共 70 页

图 3-23

3.1.3.4 终止检测

1 检测中的应用，点击终止检测可停止应用检测，如图 3-23所示。

图 3-24

3.1.3.5 下载报告

1 检测已完成的应用，点击下载报告可选择报告模版、报告格式下载应用安全检测
报告，如图3-24、图 3-25所示。
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图 3-25

图 3-26

3.1.3.6 Android 应用详情

1 Android 检测页面，用户点击详情可查看应用安全检测信息：检测分数、漏洞等
级数量统计、应用基本信息、权限信息、第三方 SDK、应用行为、风险漏洞、
恶意程序、关联 IP、敏感词汇、图片，如图 3-26、图 3-27所示。
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图 3-27

图 3-28

2 应用检测详情页面-应用权限信息，点击权限等级排序按纽权限信息列表会根据
等级升降序展示，如图 3-28所示。
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图 3-29

3 应用风险漏洞信息，点击风险等级排序按纽风险等级会根据升降序展示，如图
3-29所示。

图 3-30

4 应用风险漏洞信息，点击检测项下拉按纽可展示检测项明细描述，如图 3-30所
示。
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图 3-31

3.1.3.7 iOS 应用详情

1 iOS 检测页面，用户点击详情可查看应用详情信息，如图 3-31所示。

图 3-32

说明：其它操作参照Anodrid 的操作步骤执行即可。

3.1.3.8 安卓 SDK详情

1 安卓 SDK检测页面，用户点击详情可查看安卓SDK详情信息，如图3-32 所示。
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图 3-33

说明：其它操作，请按Andriod 操作步骤执行。

3.1.3.9 微信公众号详情

1 微信公众号检测页面，用户点击详情可查看微信公众号详情信息，如图 3-33所
示。

图 3-34

说明：其它操作，请按Andriod 操作步骤执行。
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3.1.3.10 微信小程序详情

1 微信公小程序检测页面，用户点击详情可查看微信小程序详情信息，如图 3-34
所示。

图 3-35

说明：其它操作，请按Andriod 操作步骤执行。

3.1.3.11 IoT 详情

1 IoT 检测页面，用户点击详情可查看 IoT 详情信息，如图 3-34所示。
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图 3-36

说明：其它操作，请按Andriod 操作步骤执行。

3.1.4 自定义检测

3.1.4.1 图片检测

3.1.4.1.1 新建任务

1 图片检测页面，用户点击右上角新建任务按纽打开新建任务页面，如图 3-36所
示。

图 3-37

2 新建任务页面，输入任务名称，选择.ZIP 文件进行上传，如图3-37所示。
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图 3-38

注：仅支持上传小与1GB的.ZIP 文件（压缩包内图片的格式只支持.jpg、webp、
jpeg、png、gif、bmp）包文件。

3 新建任务页面，点击保存按纽，成功启动任务检测，跳转到任务检测中页面，如
图 3-38、图 3-39 所示。
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图 3-39
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图 3-40

3.1.4.1.2 任务搜索

1 精准搜索，已检测或检测中页面，输入任务名称，点击搜索图标，可搜索出相应
的图片任务数据，如图 3-40所示。

图 3-41

2 模糊搜索，已检测或检测中页面，输入任务名称关键词，点击搜索图标，可搜索
出相应的任务数据，如图3-41 所示。
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图 3-42

3.1.4.1.3 图片任务删除

1 已检测页面，用户点击删除可刷除已检测页面的图片检测任务记录，如图 3-42
所示。

图 3-43

3.1.4.1.4 重新检测

1 已检测页面，用户点击重新检测可重新启动任务检测，如图 3-43、图 3-44 所
示。
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图 3-44

图 3-45

3.1.4.1.5 终止检测

1 检测中页面，用户点击终止检测可停止任务检测，如图 3-45所示。
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图 3-46

3.1.4.1.6 图片任务详情

1 已检测页面，用户点击任务详情可查看图片检测详情信息，如图3-46、图 3-47
所示。

图 3-47
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图 3-48

3.1.4.2 文本检测

3.1.4.2.1 新建任务

1 文本检测页面，用户点击新建任务按纽打开新建任务页面，如图3-48所示。

图 3-49

2 新建任务页面，输入任务名称，选择.txt 文件进行上传，如图3-49 所示。
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图 3-50

注：仅支持上传小于 1GB的.txt 文件（文件必需为文本文档类型）。

3 新建任务页面，点击保存按纽可成功启动文本词汇检测，跳转到检测中页面，如
图 3-50、图 3-51 所示。
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图 3-51
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图 3-52

3.1.4.2.2 任务搜索

1 模糊搜索，已检测或检测中页面，输入任务名称，点击搜索图标，可搜索出相应
的文本任务数据，如图 3-52所示。

图 3-53

2 精准搜索，已检测或检测中页面，输入任务名称，点击搜索图标，可搜索出相应
的文本任务数据，如图 3-53所示。
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图 3-54

3.1.4.2.3 文本任务刷除

1 已检测页面，用户点击删除可刷除已检测页面的文本检测任务记录，如图 3-54
所示。

图 3-55

3.1.4.2.4 重新检测

1 已检测页面，用户点击重新检测可重新启动任务检测，如图 3-55、图 3-56 所
示。
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图 3-56

图 3-57

3.1.4.2.5 终止检测

1 检测中页面，用户点击终止检测可停止文本任务检测，如图 3-57所示。
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图 3-58

3.1.4.2.6 文本任务详情

1 已检测页面，用户点击任务详情可查看图片检测详情信息，如图3-58、图 3-59
所示。

图 3-59
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3.1.5 检测配置

3.1.5.1 检测模版

检测模版页面可查看所有已创建的检测模版信息，可新建 Android、iOS、Android
SDK检测模版。

3.1.5.1.1 新建模版

1 检测模版页面，用户点击右上角【新建模版】按纽创建检测模版，如 2所示。

2 检测模版页面，用户输入模版名称，输入备注信息，选择所需的检测项，点击确
定按纽成功创建检测模版，如图3-59 所示。
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图 3-60

3 检测模版页面，点击检测分类折叠按纽，可展开、折叠相应的检测项，如图 3-60
所示。

图 3-61

4 新建检测模版页面，点击 iOS、微信公众号、Android SDK按纽可新建 iOS、微
信公众号、Android SDK模版操作，详见Android 检测模版。

3.1.5.1.2 检测模版详情

1 检测模版页面，用户点击检测模版【详情】可查看检测模版相对应的检测项明细，
如图3-61、图 3-62所示。
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图 3-62

图 3-63

3.1.5.2 检测项

3.1.5.2.1 检测项搜索

1 检测项-Android 应用页面，模糊查询，用户输入关键字，点击搜索按纽可查询



一站式云测试平台

第 49 页 共 70 页

到相应的检测项，如图 3-63、图 3-64 所示。

图 3-64

图 3-65

2 检测项-Android 应用页面，精确查询，用户输入检测项名称，点击查询按纽可
查询到相应的检测项，如图 3-65、图 3-66所示。
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图 3-66

图 3-67

3 检测项页面，光标放在检测项区域内可展示检测项描述信息，如图 3-67所示。
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图 3-68

4 检测项-iOS 应用页面，模糊或精确查询，用户输入关键字，点击查询按纽可查
询到相应的检测项，详见Android 应用页面。

5 检测项-微信公众号页面，模糊或精确查询，用户输入关键字，点击查询按纽可
查询到相应的检测项，详见Android 应用页面。

6 检测项-微信小程序页面，模糊或精确查询，用户输入关键字，点击查询按纽可
查询到相应的检测项，详见Android 应用页面。

7 检测项-Android SDK页面，模糊或精确查询，用户输入关键字，点击查询按纽
可查询到相应的检测项，详见Android 应用页面。

8 检测项-IoT 固件页面，模糊或精确查询，用户输入关键字，点击查询按纽可查询
到相应的检测项，详见Android 应用页面。

3.1.5.3 敏感词汇库

敏感词汇库页面展示词汇分类列表，用户可在此页面查看敏感词汇信息。

3.1.5.3.1 敏感词汇搜索

1 敏感词汇库页面-模糊搜索，用户输入关键词，点击查询按纽可查询到相应的敏
感词汇列表，如图3-68 所示。
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图 3-69

2 敏感词汇库页面-精确搜索，用户输入词汇分类名称，点击查询按纽可搜索到相
应敏感词汇列表，如图 3-69所示。

图 3-70

3.1.5.3.2 新建分类

1 .敏感词汇库页面，用户点击左上角新建分类按纽，如图3-70 所示。
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图 3-71

2 新建分类弹窗，用户输入词汇分类名称，点击确定按纽，可成功创建词汇分类，
如图3-71 所示。

图 3-72

3.1.5.3.3 新建词汇

1 敏感词汇库页面，用户点击左上角新建词汇按纽，如图 3-72所示。
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图 3-73

2 新增词汇弹窗，用户选择词汇分类，输入词汇信息，点击确定按纽可成功新建敏
感词汇，如图 3-73所示。

图 3-74

3.1.5.3.4 词汇分类详情

1 敏感词汇库页面，用户点击详情可查看词汇分类里的敏感词汇，如图3-74 所示。
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图 3-75

3.1.5.3.5 词汇刷除

1 敏感词汇详情页面，用户点击删除可成功删除敏感词汇，如图 3-75所示。

图 3-76

3.1.5.4 敏感权限库

3.1.5.4.1 敏感权限搜索

1 敏感权限库页面-模糊搜索，用户输入关键词点击搜索按纽，可搜索到相应的敏
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感权限名称，如图3-76 所示。

图 3-77

2 敏感权限库页面-精确搜索，用户输入权限名称点击搜索按纽，可搜索到相应的
敏感权限名称，如图 3-77所示。

图 3-78

3.1.5.4.2 权限等级过滤

1 .敏感权限库页面，用户点击权限等级下拉按纽，选择权限等级字段，可匹配相应
权限等级名称列表，如图3-78、图 3-79所示。
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图 3-79

图 3-80

3.1.5.5 SDK 白名单

3.1.5.5.1 上传新的 SDK

1 点击添加SDK，可上传新的 SDK到 SDK白名单中。
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图 3-81

图 3-82
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3.1.5.5.2 SDK禁用

图 3-83

3.1.5.5.3 SDK删除

图 3-84
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3.1.6 控制中心

3.1.6.1 用户管理

1 移动应用安全检测平台支持管理员、普通用户两级用户体系。管理员拥有所有权
限，普通用户由管理员进行管理，包括账号创建/删除/修改、权限分配等权限。

3.1.6.1.2 新增用户

1 用户管理页面，点击右上角新增用户按钮。如图 3-80所示。

图 3-85

2 新增用户页面，输入帐号、密码、选择对应角色等信息后，点击保存按钮可成功
创建用户，如图 3-81所示。



一站式云测试平台

第 61 页 共 70 页

图 3-86

3.1.6.1.3 修改用户信息

1 用户列表内，点击【修改】，输入密码，确认密码、手机号，邮箱，选择用户角
色，然后点击保存按纽，可成功修改用用户信息。如图 3-82、图 3-83所示。

图 3-87
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图 3-88

注：用户名不能被修改。

3.1.6.1.4 删除用户

1 用户列表内，点击删除按钮，可成功删除用户帐号。如图3-84所示。

图 3-89

3.1.6.1.5 批量删除用户

1 用户列表内，勾选要删除的用户，点击右上角删除按纽，可删除多个用户帐号。
如图3-85 所示。
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图 3-90

3.1.6.1.6 搜索用户

1 用户列表内，输入或选择用户信息，点击查询按钮，可查询到与查询条件相应的
用户帐号信息。如图 3-86所示。

图 3-91

3.1.6.2 角色管理

3.1.6.2.1 搜索角色名

1 角色管理页面，用户输入角色名或角色编码可查询到相应的角色，如图 3-87所
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示。

图 3-92

3.1.6.2.2 新增用户权限

1 角色管理页面，点击左上角新增按钮。如图3-88所示。

图 3-93

2 新增角色信息页面，用户输入角色名称、角色编码、勾选要新增的菜单列表或功
能权限，点击保存可成功新增用户权限，如图3-89 所示。
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图 3-94

3.1.6.2.3 修改用户权限

1 角色管理页面，点击【修改】，如图3-90所示。

图 3-95

2 修改角色信息页面，勾选或取消勾选菜单列表或权限功能，点击保存可成功修改
用户权限，如图 3-91所示。
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图 3-96

3.1.6.2.4 删除角色名

1 角色管理页面，勾选要刷除的角色名，点击右上角删除按纽，可成功删除角色名，
如图3-92 所示。

图 3-97

3.2 普通用户操作说明

3.2.1 登录系统

1 打开浏览器，在浏览器中输入网址 http://xx.xx.xx.xx，xx.xx.xx.xx 为服务器

http://xx.xx.xx.xx
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IP 地址。如图 3-93 所示。

图 3-98

2 输入用户名和密码，点击“登录”。 使用创建的普通用户“XXXX”登录到检测
系统。

3.2.2 应用安全检测

1 资产总览页面，点击要检测的应用，再次点击【安全检测】按纽，然后选择设置
所需的检测模版（相关检测项）进行检测，如图 3-94、图 3-95所示。

图 3-99
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图 3-100

注：普通用户只能看到自己上传的应用。

3.2.3 检测任务管理

1 资产总览页面，如上图 3-95，用户点击确定按纽后成功跳转到检测任务管理页
面进行检测，用户可查看应用基本信息，检测分数，如图 3-96所示。

图 3-101
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3.2.4 应用详情

1 检测任务管理页面，用户点击详情可查看应用安全检测信息：检测分数、漏洞等
级数量统计、应用基本信息、权限信息、第三方 SDK、应用行为、风险漏洞、
恶意程序、关联 IP、敏感词汇、图片，如图 3-97、图 3-98所示。

图 3-102

图 3-103

3.2.5 下载报告

1 应用详情页面，用户点击左上角“下载报告”，如图 3-98所示，将安全检测报
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告保存到本地。

图 3-104

2 检测任务管理页面，用户点击“下载报告，如图 3-100 所示，将安全检测报告
保存到本地。

图 3-105
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